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Typische Fraudfelder im Unternehmen

Einkauf Verkauf Material-
wirtschaft

Vetterwirtschaft Kick - Backs Diebstahl

Kick - Backs Preisdumping

Bestechnung, Korruption,

Ungerechtfertigte Einkaufe )
Schmiergeld

Forderungsausfall

Einteilung laut Studie ,,Charakteristik wirtschaftskrimineller Delikte* (2008) von Achim Hecker; Roland Fiss; Stefan Gundel




Tater kommt in mehr als 50% der
Falle aus dem Unternehmen.

Wahr




Gelegenheit: Mangelnde interne
Kontrollen und
Funktionstrennung

Wahr




Datenanalyse entdeckt am
haufigsten Betrug.

Falsch










I T-Forensik Forensische

Datenanalyse

e Beweise
e Spuren
e Kommunikation

Forensische Datenanalyse, Jorg Meyer, ESV 2012




Wer?

» Internal Audit

» Executive Management
» Legal / Compliance

» Business Unit Managers
» Board of Directors

» Internal Investigations




Herausforderungen

» Tools und Expertise

» Quellen

» Analysequalitat




Benford Analyse
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WIKIPEDIA
Die freie Enzyklopidie
Hauptseite

Themenpaortale
Zufalliger Artikel

Mitmachen

Artikel verbessem
Meuen Arikel anlegen
Autorenportal

Hiife

Letzte Anderungen
Kontakt

Spendan

Werlkzeuge

Links auf diese Seite

Artikel Diskussion

=& Micht angemeldet Diskussionsseite Beitrdge Benutzerkonto erstellen Anmelden

Lesen Bearbeiten Quelliext bearbeiten Versionsgeschichte |Nﬁp€di3 durchsuchen Q‘

Benfordsches Gesetz E

Das Benfordsche Gesetz, auch Newcomb-Benford's Law (NBL), beschreibt eine Gesetzmarigkeit in der Verteilung der Ziffernstrukturen von Zahlen in empirischen
Datensatzen, zum Beispiel ihrer ersten Ziffern.

Das Gesetz 13sst sich etwa in Datensatzen (ber Einwohnerzahlen von Stadten, Geldbetrage in der Buchhaliung, Naturkonstanten etc. beobachten. Kurzgefasst besagt
es

Je niedriger der zahlenmaRige Wert einer Ziffernseguenz bestimmiter Lange an einer bestimmten Stelle einer Zahl ist, desto wahrscheinlicher ist ihr Auftreten. Fir
die Anfangsziffern in Zahlen des Zehnersystems gilt zum Beispiel- Zahlen mit der Anfangsziffer 1 treten etwa 6 6-mal so haufig auf wie Zahlen mit der
Anfangsziffer 9.

Inhaltsverzeichnis [Verbergen]
1 Entdeckung
2 Benfordsche Verteilung
2.1 Allgemein
2.2 Dezimalzahlen
2.3 Grafische Darstellung
3 Giltigkeit des NEL




Theorie der signifikanten Ziffern




Bedingungen

» Einheitliches, numerisches Datenfeld

» Haufiger kleine als grolie Werte

» Keine Identifikations- oder
Klassifikationsnummer

» Keine Unter- und Obergrenze







Tabellen - Join

VBRK KNA1 KR

Aufsummieren

1. Lieferland 2. Incoterm

Extraktion Rechnungsstellung nahe Cut-Off

Treffer, versenkt!




» Wichtige SAP Tabellen
https://www.stichpunkt.de/sap/tabellen-liste.pdf

» HR Tabellen:

https://activate-hr.de/sap-hr-entwicklung/hr-backend/sap-hr-
tabellen/

» DSAG Prufleitfaden:

https://www.dsag.de/fileadmin/media/E-
Leitfaeden/Pruefleitfaden ERP 6.0/index.html

» Tabellen mit Feldnamen:
https://www.dv-treff.de/

» Weitere 17.138 Tabellen:

https://erlebe-software.de/sap-entwicklung/uebersicht-sap-tabellen/




M Wirtschafts
B Woche

vom 19.10.2018

Die Datenschirfer

Das Interedse an Data SChentists in Untermehmen st riesig, die Wisserschalt zient mit neven
Studiengangen nach. Dabei sind die Spezialwten Wngst nicht nur als Programamigrer gefragt
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SAP Tabelle

BSAK

Formel Datumsvergleich

Identifikation negativer Werte Schichtung

Altersstrukturanalyse






Datenextraktion |

(& +f» B& [i] o Anzahl der Eintrige

(OBIECTCLAS feea ] e [ ]
OBJECTID [ |bis |
CHANGENR [ ] s [ |
TABNAME 'LFBK |bis |

TABKEY [ |bis |

FNAME [KEY |bis |
CHNGIND [] bis
TEXT_CASE [] L
UNIT_OLD ] bs [ |
UNIT_NEW - bis

oo — ] v [ ]
coer_new ] s [
VALUE_NEW [ |bis |
VALUE_OLD [ |bis |
_DATAAGING bis

Breite der Ausgabeliste 2850

Maximale Trefferzahl [ ]




Datenextraktion Il

z Data Browser: Tabelle COHDR: Selektionsbild

@ «H @e@® =il

18 EHRe.

@ <o B2 [1] [T Anzahl der Eintrage

L B B B

OBJECTCLAS KRED bis | [=]
OBJECTID | bis =
CHANGENR | bis | =3
USERNAME bis (=]
UDATE | bis ] E
UTIME 00:00:00| bis  [00:00:00] =
TCODE FKO2 | bis || =
PLANCHNGNR | bis | = |
ACT_CHNGNO [ | bs [ ] =]
WAS_PLANND [] bs [ =3
CHANGE_IND bis (=4
LANGU ] bs [ | S
VERSION [] bs [ =]
_DATAAGING ] s | =
Breite der Ausgabeliste i|

Maximale Trafferzahl ]

SERNAME 1 e [ ]
UDATE | bis |
UTIME 00:00:00] bis  |0o0:00:00]
TCODE FEO2 | bis

PLANCHNGNR bis

_/Enehusite selekteren (2) | Intenvale selekeren | Erzehverte ausschieben | Intenal..| | DI
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A [ B | ¢ |
- s 12.02.2018
08.01.2014
06.01.2014
14.01.2013
06.02 2018
08.10.2013
01.07.2013
09.10.2017
12.03.2013
19.07.2013
18.03.2013
16.01.2013
21.03.2013
25.06.2013
02.04.2013
02.07.2013
30.04.2013
23.07.2013
15.05.2013
11.01.2013
09.01.2013
14.01.2014
28.12.2012
21.01.2013
12.06.2013
_ 05.06.2013
31 07.06.2013
201588 Ergebnis
= S 13.02.2014
28.07.2016
07.03.2018
15.10.2015
24.07.2015
2212.2016
12.02.2014
29.08,2015
28.12.2012

AT An A3 N3
{ Tabelle2 Tabellel | CDPOS |

Data Mining:

» Table - Join
» Pivot Tabelle
» ObjectiD

Felder zwischen den Bereichen ziehen und
ablegen:

Y Fiter Il Spalten
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E Zeilen Z Werte
| OBJECTID * ||| Anzahl von Datu... ~ |
| Datum aus CDH... ¥
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Feldname

Feldbezeichner

MANDANT Mandant
OBJECTCLAS Anderungsbelegobjekt
GBJECTID Objektwert
CHAMGENR Belegnummer
TABNAME Tabellenname
TABKEY Tabellenschiissel
FNAME Feldname
CHNGIND Anderungskz.
TEXT CASE Textkz.

UNIT _OLD Einheit

UNIT NEW Einheit
CUKY_OLD CUKY

CUKY NEW CUKY

VALUE NEW neuer Wert
VALUE OLD alter Wert

_DATAAGING

Datenfilterwert fir Data Aging




» () S_ALR_87012089 - Anderungsan
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Zeige Kreditoren
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14.01.2014 14:42:08 S Bankverbindung *4% Gelfigcht ***
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08.01.2014 15:24:53 N il c:oiverbindung #%% Anoelegh ***
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08.01.2014 15:24:53 - - Bankverbindung **% hngelegt *%*
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