DAS UNTERNEHMEN IM KRISENFALL

Workshop
Markus Brinkmann

BDO AG Wirtschaftsprifungsgesellschaft




AGENDA

> SofortmalRnahmen
> Investigation
> Remediation

IBDO




DAS UNTERNEHMEN IM KRISENFALL
Sofortmallnahmen

Malinahmen zur Beweissicherung

Wurden Schlissel, Zutrittskarten sowie weitere Codekarten gesperrt/abgenommen?

Wurde der Zugang zum Firmennetz gesperrt?

Wurde die IT Uber die Sperre informiert?

Wurden die Datentrager mit den letzten verfligbaren Rucksicherungen entnommen und sichergestellt?

Wurden die DV Gerate sichergestellt und werden die an einem sicheren Ort verwahrt (Laptop, Desktop, Mobil,
Speichermedien..)?

Wurden Unterlagen sichergestellt und werden diese sicher verwahrt (Schranke, Postfacher, Rollcontainer,
Schreibtisch..)?

Hat der ,,Verdachtige* alle Schlussel abgebgeben?
Wurde Uber die sichergestellten Unterlagen ein ,,Abgabeprotokoll* erstellt?
Gibt es eine IT-Richtlinie, u.a. hinsichtlich privater Nutzung (PC, Email, Handy,...)?

Wurden alle ,,notwendigen* Personen lber die Zugangssperre informiert? (Pfortner, Nachtportier,
Wachgesellschaft..)?
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DAS UNTERNEHMEN IM KRISENFALL
Sofortmallnahmen

Mallnahmen gegentber dem ,,Verdachtigten*
»  PersonalmalRnahmen (Freistellung, Hausverbot, Abmahnung, Kiindigung)

*  Wird der Verdachtigte anwaltlich vertreten/durch wen?

Wer wurde informiert bzw. soll noch informiert werden?
»  Personalabteilung (Kindigung, Gehaltslauf anhalten...)
*  Betriebsrat (Anhorung Kiundigung,...)
* Rechtsabteilung (Einleitung rechtlicher Schritte)
* AR-Organe
Compliance, Geldwaschebeauftragter, Revision, Datenschutzbeauftragter
*  Pressestelle
* Bestehen gesetzliche Anzeigepflichten (WP, Aufsichtsbehérden, nach GWG, nach WpHG...)?

»  Versicherungsschutz prifen
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DAS UNTERNEHMEN IM KRISENFALL
Sofortmallnahmen

Malinahmen zur Schadensbegrenzung
* Wie wird die Abwesenheit des Verdachtigen intern kommuniziert?

» Was ist mit moglichen Mittatern?

Malinahmen zur Begrenzung von Vermoégensschaden
» Zeichnung/Kompetenz/Kontrollvollmacht widerrufen
» Kontovollmachten sperren
» Firmenkredit/Scheckkarten sperren
» Handlungsvollmacht/Prokura (ggf. direkter Widerruf bei Geschaftspartnern)

» Firmeneigentum sicherstellen (Firmenfahrzeug, Firmenakten...)
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DAS UNTERNEHMEN IM KRISENFALL
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DAS UNTERNEHMEN IM KRISENFALL
Ziele einer forensischen Sonderuntersuchung

‘ Was ist passiert?
Seit wann?

Wer ist beteiligt

(ggf. kollusiv /
Netzwerk)?
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Schaden?
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DAS UNTERNEHMEN IM KRISENFALL
Ausgewdahlte Themen
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DAS UNTERNEHMEN IM KRISENFALL
Inhalte einer Investigation

Forensische
Daten- und Interviews

Belegpriufung
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DAS UNTERNEHMEN IM KRISENFALL
Inhalte einer Investigation

Forensische (Sonder-)Untersuchung umfasst die folgenden mdglichen Untersuchungshandlungen:

Forensic Review

Datengrundlage der (betriebswirtschaftlichen) Prifung bilden u. a. Belege, Vertrdge und Informationen aus den Buchhaltungs- und
Controllingsystemen sowie der elektronischen Datenverarbeitung des Unternehmens. Diese werden strukturiert aufgenommen,
dokumentiert und analysiert, um Sachverhalte und Prozesse nachzuvollziehen und ggf. Tater bzw. sonstige Beteiligte und eine
Schadenshdhe zu ermitteln.

Forensische Interviews
Professionelle und taktische Befragungen von identifizierten Auskunftspersonen, Verdachtigen und Tatern sowie deren Dokumentation und
Analyse.

Business Intelligence

Sammeln von Informationen zu Unternehmen, Personen oder Sachthemen sowie deren Analyse und kontextuelle Einordnung in 6ffentlich
zuganglichen Quellen, z. B. zu Eigentimerstrukturen, Beteiligungen, Verflechtungen, finanzieller Situation und Unternehmensentwicklung,
Negativinformationen (Insolvenzen, Sanktionen, Skandale, Gerichtsverfahren). Hierbei Wahrung der datenschutzrechtlichen Anforderungen.

IT-Forensic

Sicherstellung, Verarbeitung, Wiederherstellung und effiziente Analyse der unterschiedlichsten Arten von elektronischen
Unternehmensdaten, um gezielt nach digitalen Beweismitteln oder bspw. manipulierten Daten zu suchen. Erstellung u. a. von
gerichtsverwertbaren Kopien von Festplatten und E-Mail-Postfachern. Hierbei Wahrung der datenschutzrechtlichen Anforderungen.
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DAS UNTERNEHMEN IM KRISENFALL
Business Intelligence

Uberpriifung aller beteiligten Personen auf:

» potenzielle Verflechtungen zueinander oder z. B. zu kritischen
Kreditoren

» Reputation und Geschaftsgebahren, einschl. ehem. potenzieller
Auffalligkeiten

» Werdegang, aktuelle Lebensumstande, politische Exponierung
Uberpriifung aller beteiligten Unternehmen auf:

» tatsachliche Existenz

» potenzielle Verflechtungen untereinander/zu Mitarbeitern oder
sonstigen Dritten

» Reputation und Geschaftsgebahren, einschl. ehem. potenzieller
Auffalligkeiten

» Historie, aktuelle Situation
Asset Tracing:

» Analyse der Vermogenssituation von verdachtigen Personen oder
Unternehmen

» bei Anspriichen auf Schadenersatz: Aufsplren von Vermogenswerten
zur Rickfiihrung
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DAS UNTERNEHMEN IM KRISENFALL

IT Forensic

eDiscovery

Data
Analytics

Analyse und Klassifizierung
nicht strukturierter Daten wie
Office Dokumente und Emails

nach mit dem Auftraggeber

vereinbarten Suchbegriffen

Beschaftigt sich mit dem
Auffinden von fraudulenten
Mustern innerhalb von Daten
(Data Mining) und Prozessen

(Process Mining) aus ERP

Systems
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DAS UNTERNEHMEN IM KRISENFALL
Typischer Ablauf
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Vorwiirfe/
Anfangsverdacht
verstehen

Beweissicherung, soweit
erforderlich/méglich

Identifikation weiterer
Beweise, relevanter
Informationen und
Informationstrager

SofortmaBnahmen, wenn
erforderlich

internes
Risikomanagement
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Definition des Scopes
finanzielle Budgetierung
zeitliche Budgetierung
Teamzusammenstellung

ggf. rechtliche Klarung
beabsichtigter
Untersuchungshand-
lungen

Kick-off
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Forensic Review:
Auswertung von
Unterlagen und Daten,
Aufnahme von Prozessen

Informationsgesprache
forensische Interviews
Hintergrundrecherchen
IT-Forensic

sonstige ,,agreed upon
procedures*

Verdichtung und
Strukturierung

Kooperation mit
Externen (Kanzleien,
sonst. Behorden)

Darstellung der
Feststellungenin
beliebigem Format
(Kurz-/Langbericht,
Word/Powerpoint)

Visualisierungen (z. B.
miti2 Visual Intelligence
Analysis)

Quantifizierung des
Schadens

Empfehlungen

Erneute Uberpriifung
und kontinuierliche
Uberwachung des Falles
oder von Empfehlungen

De-briefing und ,,Lessons
learnt*
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DAS UNTERNEHMEN IM KRISENFALL

Remediation
Systeme y _
Integriert
Umfassend
‘ Alle Systeme
Partiell sind vollstandig
Alle Systeme vorhanden und
Punktuell sind vollstandig verknUpft
Einzelne vorhanden
Systeme sind
Einzelne vollstandig
Systeme sind vorhanden
teilweise
vorhanden
(Komponenten)

BDO kann Unternehmen unterstitzen, im Rahmen ihrer Enthaftungsbemiihungen zumindest ein umfassendes, idealerweise ein integriertes
Governance System zu erreichen. Viele Unternehmen verfugen derzeit noch tber punktuelle oder partielle Losungen, die oftmals nur in

eingeschranktem Mal3e enthaftend wirken und ineffizient sein kénnen.
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