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SWIFT CUSTOMER SECURITY 2022 -
SICHERHEIT UND COMPLIANCE FUR
IHRE ZAHLUNGSSTROME

Die IT-Sicherheit und insbesondere der Umgang mit Cyber-Risiken stehen bei Unternehmen wie
auch bei den Aufsichtsbehdrden im Fokus. Das Finanztransaktionsnetzwerk SWIFT hat friihzeitig da-
rauf reagiert und auf Basis anerkannter internationaler Standards das Customer Security Programme
veroffentlicht, welches fiir alle an SWIFT angeschlossenen Unternehmen eine gemeinsame Grund-
lage fiir das IT-Risikomanagement liefert und auch Anforderungen der Payment Services Directives
PSD2 abdeckt. Das SWIFT Customer Security Control Framework (CSCF) wird laufend weiterent-
wickelt. Auch fiir 2022 ergeben sich Anderungen. Alle angeschlossenen Unternehmen miissen eine
unabhangige Bewertung durchfiihren.

UNABHANGIGE BEWERTUNG VERPFLICHTEND, NEUE KONTROLLEN AUCH FUR 2022

Das Customer Security Programme (CSP) verpflichtet SWIFT-Nutzer dazu, den Umsetzungsgrad der
Sicherheitsstandards zu bewerten und gegentiber SWIFT zu bestdtigen. Alle Unternehmen, die an
das SWIFT-System angeschlossen sind, mussen seit 2021 zusétzlich die Sicherheit lhrer Infrastruktur
von unabhangiger Seite jahrlich tUberpriifen lassen. Beide Bestatigungen flief3en in die SWIFT , Know-
Your-Customer*“-Prozesse ein und sind dadurch ggf. auch fiir Geschaftspartner sichtbar.

Auch fiir das Jahr 2022 hat SWIFT bereits wieder Anderungen am Kontrollinventar bekannt gegeben.
Das CSP-Regelwerk umfasst damit nun 23 verbindliche und 9 empfohlene Kontrollen, fiir die jeweils
umfangreiche Umsetzungsempfehlungen existieren. Unter anderem wird gegeniiber der Version
2021 eine weitere Kontrolle verbindlich, namlich die Kontrolle der Geschéftstransaktionen. Damit
sind beginnend mit dem Jahr 2022 alle angeschlossenen Unternehmen verpflichtet, ihre Datenstro-
me im Zahlungsverkehr zu Giberwachen. Eine Analyse der iiber SWIFT abgewickelten Geschaftsakti-
vitaten dient dazu, abnormales Verhalten zu bemerken und reduziert so das Missbrauchsrisiko.

Die Umsetzung der Vorgaben kann Unternehmen vor besondere Herausforderungen stellen. Insbe-
sondere die Definition des Architekturtyps, der Sicherheitszone und die Ableitung des Kontrollum-
fangs, gerade auch im Zusammenspiel mit den Service Providern, kann schwierig sein und ein Risiko
fir die Belastbarkeit der Sicherheitseinschdtzung und damit der Sicherheit ihres Zahlungsverkehrs
darstellen.

BDO UNTERSTUTZT SIE UND BESTATIGT DIE SICHERHEIT IHRER SYSTEME

BDO unterstitzt Sie bei der Umsetzung der neuen Vorgaben des SWIFT CSP v2022. Auf Wunsch
flhren wir flr Sie eine Vorabbewertung inklusive Schwachstellenanalyse durch. Gerne fiihren wir fiir
Sie die unabhangige Bewertung durch und bestatigen die Einhaltung der Vorgaben.

DIE VORTEILE FUR IHR UNTERNEHMEN

BDO vereint eine umfassende Audit-Erfahrung mit umfangreichem Know-how der Regulatorik im

Finanzwesen. Wir bieten Ihnen die folgenden Vorteile:

P Umfassende Analyse der bestehenden Cyber Security Kontrollen in Abgleich mit den Vorgaben
des SWIFT CSCF

P Objektiver Nachweis der angemessenen Implementierung von Kontrollen

P> Flexible Durchfiihrung der Assessments in Abhdngigkeit von der Unternehmensgréf3e und
Unternehmensstruktur (On-Site bzw. Remote)

P Identifizierung von Verbesserungspotenzial in den bestehenden Kontrollen

P Priifbericht im von SWIFT vorgegebenen Format inklusive Management Summary
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